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 مقدمه. 1

ی امنیات فاااارائاه دادمات  سااماندهی هدف باساله پنجم برنامه پنجقانون  231ماده تبصره یک اس بر اس نامهآیین این

 صادور نحاوه یدربردارناده نامهنییآ این .است گردیده تدوین از طریق صدور پروانه فعالیت، (افتاتولید و تبادل اطلاعات )

 کننادگانافتیدر ،دادمات کننادگانارائه هاایبیاان نق  راههما به ،افتا یهاحوزه در ددمات کنندگانارائه پروانه فعالیت

 .باشدیم ،پروانه فعالیت صادرکننده عنوانبه ایران اطلاعات فناوری سازمان و مرکز مدیریت راهبردی افتا ،ددمات

 قلمرو. 2

 .باشدیمنامه در محدوده مرزهای جغرافیایی کشور جمهوری اسلامی ایران قلمرو این آیین 2.1

برنامه پانجم قانون « 231»ماده « الف»و بند  «222»مشمولین ماده  کلیهکنندگان ددمات افتا دریافتقلمرو   2.2

 د.نباشمی توسعه جمهوری اسلامی ایران

 باشد.قلمرو ددمات افتا، کلیه ددمات دسته بندی شده در پیوست یک این آئین نامه می 2.3

 تعاريف. 3

 افتا: امنیت فاای تولید و تبادل اطلاعات. 1.3

 .ایران اطلاعات فناوری سازمان :سازمان . 2.3

 .ریاست جمهوری راهبردی امنیت فاای تولید و تبادل اطلاعاتمدیریت : مرکز افتا . مرکز 3.3

ماده « الف»و بند  «222»مشمولین ماده ) ددمات دریافت متقاضی اجرایی هایدستگاه: ددمات کنندهافتیدر 4.3

 )ایران برنامه پنجم توسعه جمهوری اسلامیقانون « 231»

 ددمات ارائهبرای  متقاضی احراز صلاحیت شده به و مرکز افتا سازمان توسط اعطاشده حقفعالیت:  پروانه 5.3

  .افتا

 فعالیت. پروانه کنندهدردواست حقوقی شخص: متقاضی 6.3
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در چارچوب  فعالیت به از سازمان اقدام پروانه فعالیت دریافتبا  که حقوقی شخص فعالیت: پروانه دارنده 7.3

  .نمایدمی نامهنییآموضوع این  ددمات

 در چارچوب پروانه، فعالیت نماید. تواندیمکه دارنده پروانه فعالیت  یزمانمدتمدت اعتبار:  8.3

 کهکلیه تعهدات، الزامات و ضوابط ارائه ددمات حاوی : سندی است حفظ کیفیت و محرمانگیتعهدنامه  9.3

است و در صورت احراز شرایط دریافت پروانه فعالیت، به رعایت کلیه مفاد آن  مقیددارنده پروانه فعالیت 

 قبل از صدور پروانه، توسط متقاضی ارائه داده می شود.

 ددمات کنندهافتیدردارنده پروانه فعالیت و  بین کتبی نامهموافقت: (SLA) ددمات سطح نامهموافقت 10.3

 اجرایی یهاضمانت و یریگزهاندا هایروش و شادص ،ارائهقابل ددمات سطح کیفیت آن بر اساس کهاست 

 .شودیم تعیین آن

 کهددمات  کنندهافتیدر ودارنده پروانه فعالیت  بین کتبی پیمان: (NDA) اطلاعات افشای منع تعهدنامه 11.3

و بعد از اجرای  حین در که را یكدیگر ادتصاصی و محرمانه اطلاعات تا شوندمی متعهد طرفین آنبر اساس 

 .نكنند افشاء ،گذارندیم مقابل طرف ادتیار در کار

این  قلمروارائه ددمات  زمینهدر که  شودیمکارشناس ارائه ددمت: به کارکنانی از متقاضی گفته  12.3

 باشد.فعالیت داشته  نامهنیآئ

 

  فعاليت پروانه دارندهمتقاضي و عمومي  الزامات. 4

قانون  اساس بربه اتباع ایرانی و آن متعلق  و یا سرمایه سهام %100شرکتی باشد که  ستیبایممتقاضی  1.4

 تجارت و با مدیریت ایرانی اداره شود.

 باشند داشته ایرانی تابعیت باید متقاضی ارائه ددمت کارشناسان ،مدیران ،)حقیقی و حقوقی( سهامداران کلیه 2.4

 .شود(می بند این نقض باعث هاآن سوی از و یا تابعیت دوگانه دیگر کشوری تابعیت داشتن)

بایست در ارزیابی فنی و اعتباری شرایط لازم هر ددمت را ادذ نماید. شرایط و روش ارزیابی هر می متقاضی 3.4

 .های مرتبط در سایت سازمان بیان شده استدر فرمددمت )نامبرده شده در پیوست یک( 
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ست )پیو نامهنییآاین  بیان شده درددمات  پوش  دهندهموضوع فعالیت شرکت متقاضی ادذ پروانه باید  4.4

 باشد. یک(

ددمات و  کنندهدریافت ابلاغی یهااستیس، ملزم به رعایت کلیه نامهنیآئمتقاضی علاوه بر الزامات این  5.4

 .باشدیم مرکز افتا های ابلاغیدستورالعملو  های بالادستیسیاست

ای کلیه نشانی مرجع بر عنوانبهآدرین تغییر آن در روزنامه رسمی  مندرج درمتقاضی اصلی  دفترنشانی  6.4

بوده و دارنده پروانه فعالیت موظف است در صورت جابجایی محل  عمل و مكاتبات رسمی ملاك هاابلاغ

مكتوب به سازمان  صورتبه بعد از جابجایی روز 15 اکثراصلی یا شعب، مراتب را حد دفترفعالیت، شامل 

 ابلاغ نماید.

ئه اصل پروانه فعالیت به سازمان و صدور پروانه مستلزم ارا پروانه فعالیت،در مفاد  اعمال هرگونه تغییر 7.4

 باشد.فعالیت جدید می

 حداکثر به صورت مكتوب را مراتب است موظف پروانه فعالیت دارنده فعالیت، توقف به تصمیم صورت در 8.4

 بندهای کامل رعایت به منوط فعالیت توقف است بدیهی نماید، اعلام سازمان به روز 15 مدت ظرف

 ددمات سطح نامهموافقتاعتبار  مدتتا زمان اتمام  مشتریان با منعقده (SLA) ددمات حسط نامهموافقت

 .است

 مراجع نظارتی قانونی وظایف انجام زمینه ایجاد منظوربه لازم تمهیدات کلیه باید پروانه فعالیت دارنده 9.4

 راه از اعمال یا و حلم در حاور صورتبه پروانه فعالیت اعتبار مدت طول تمام در را دود محل در ذیصلاح

 .نماید فراهم نامهآئین این قوانین چارچوب در دور

، تعهدنامه نامهنیآئددمات حوزه این  دهندهارائهدارنده پروانه فعالیت موظف است از کلیه کارشناسان  10.4

 دریافت نماید. (NDA)عدم افشای اطلاعات 

عدم افشای  یعهدنامهت، نامهنیآئاین است تا در قراردادهای موضوع  موظفدارنده پروانه فعالیت   11.4

، قید گردد که دارنده پروانه نامهنیآئهمچنین در قراردادهای موضوع این  اماا نماید. را (NDA)اطلاعات 

 عدم افشای اطلاعات از کلیه نیروهای دود را دارد. یتعهدنامهمسئولیت دریافت فعالیت 
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ه ددمات موضوع این آئین نامه دواهند بود که پس از تنها کارشناسانی از شرکت متقاضی قادر به ارائ 12.4

شده در به ذکر است نام کارشناسان تائید لازم تائید شوند.  ارزیابی فرایند در ،معرفی توسط شرکت متقاضی

 پیوست پروانه فعالیت اعلام دواهد شد. 

 ددمات حوزه در دیجد کارکنان یریبكارگ مجوز دردواست ارسال به نسبت است متعهد یگواه دارنده 13.4

 از قبل تا را یگواه موضوع ددمات حوزه در یتیفعال چگونهیه حق مذکور کارکنان.دینما اقدام یگواه موضوع

 .داشت نخواهد یگواه صدور مرکز یسو از  مجوز صدور

، از کارشناسان ارائه ددماتی نامهنییآدارنده پروانه فعالیت موظف است در اجرای قراردادهای ذیل این  14.4

ارائه ددمت در  مجاز به کارشناسانلیست در  هاآنه نماید که از کارکنان آن شرکت باشد و نام استفاد

 پیوست پروانه فعالیت آمده باشد. 

 .است «حفظ کیفیت و محرمانگی تعهدنامه»رعایت تعهدات مندرج در دارنده پروانه فعالیت ملزم به  15.4

 

 فعاليت پروانه دارندهمتقاضي و  فني الزامات. 5

مطلوب و بر اساس  تیفیباک را پروانه فعالیت موضوع ددمات است مكلف ددمات، پروانه فعالیت ندهدار 1.5

 ددمات ارائه نماید. کنندهافتیدر( به SLAددمات ) سطح نامهموافقت

  فعاليت پروانهدرخواست  روال. 6

 :باشدیمروال دردواست پروانه فعالیت به شرح زیر  6.1

o  مراجعه به سایت سازمان)http://nama.ito.gov.ir(-دریافت پروانه دردواست 

o  ه به پروانه فعالیت مورد دردواستبا توج اسناد راهنماو  هافرمدریافت 

o  مدارك پشتیبانبه همراه  راهنماهای مربوطه با مطابق موردنظر یهافرمتكمیل 

o در سازمان یا ادارات کل فناوری اطلاعات  شدهلیتكم مراه مداركبه ه حاور نماینده شرکت متقاضی

 ی نامبرده شده در سایت سازمانهااستان

http://nama.ito.gov.ir)-درخواست
http://nama.ito.gov.ir)-درخواست
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o  رعاملیمدممهور به مهر شرکت و اماای  ،نامهیمعرفارائه 

o  یک لوح فشرده به انامام یک نسخه پرینت ممهور  اعتباریو  (لوح فشرده)دو نسخه  فنیمدارك ارائه(

 ای کارشناس(به مهر شرکت و اما

 

 اسناد و مدارك لازم. 7

 باشدیمشامل اسناد و مدارك ارزیابی فنی و اعتباری برای دردواست پروانه فعالیت  ازیموردنسناد و مدارك ا 7.1

جداگانه در سایت سازمان اعلام و قابل دریافت  صورتبه ،«یکپیوست »که برای هر یک از ددمات مندرج در 

 برای دردواست پروانه فعالیت به شرح زیر است: ازیموردناسناد عمومی  .باشندیم

o  ی پروانهتقاضانامه دردواست 

o با مهر و اماا( دارانسهامآدرین تغییرات مدیریت و یا ی دهندهنشانرسمی  یروزنامه( 

o   کلیه قرارداد  وبه همراه قبض پردادت  منتهی به تاریخ دردواست پروانه فعالیت ماههسهلیست بیمه

 ی پروانه فعالیتمرتبط با ددمات حوزهکارشناسان 

o به همراه مدارك پشتیبان شدهلیتكمارزیابی  یهافرم 

o ارائه ددمتعدم افشای اطلاعات کلیه کارشناسان  یهاتعهدنامه 

صاحبان اماا  که توسطگیرند باشند و مورد ارزیابی قرار میمعتبر می یاشدهلیتكم یهافرمو  مداركتنها  7.2

 ،باشند شده اماا مهر و ،شرکتمجاز 

آورده در صورت لزوم، پس از هماهنگی از محل شرکت یا موسسه متقاضی بازدید به عمل ارزیابیهنگام  7.3

 و آزمون تخصصی برگزار دواهد شد. شودیم

 فعاليت پروانه صدور .8

 مهتعهد نا» دریافتاماا و و پس از گردد میمراتب به متقاضی اعلام  ،های لازمدر صورت کسب صلاحیت 8.1

 .گرددیم توسط سازمان صادرپروانه فعالیت در حوزه مورد دردواست  ،«حفظ کیفیت و محرمانگی
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 شود.در گواهی قید میمدت اعتبار پروانه فعالیت  8.2

 .گرددمیروز رسانی منتشر و بهسازمان  روی سایتبر دارندگان پروانه فعالیت ات اطلاع 8.3

 

 يتپروانه فعالو تغيير  ابطال، تمديد، تعليق. 9

توسط دارنده پروانه  «حفظ کیفیت و محرمانگی تعهدنامه»در صورت وقوع تخلف از مفاد این آیین نامه و یا  9.1

معین تعلیق یا  ، با توجه به نوع تخلف صورت گرفته، پروانه فعالیت مذکور به مدتلف، پس از احراز تخفعالیت

 اعلام دواهد شد. رق مقتای از طبرای همیشه ابطال شده و موارد به اطلاع متقاضی رسیده و 

های دارای پروانه فعالیت در سایت سازمان است و در وجود نام شرکت در لیست شرکتبه اعتبار پروانه منوط  9.2

صورت تعلیق و یا ابطال پروانه فعالیت، ضمن حذف شدن نام شرکت از لیست مذکور، پروانه فعالیت نیز فاقد 

 اعتبار دواهد شد.

روش اجرایی  هماننیاز جهت تمدید با  با در نظر گرفتن مدارك و مستندات مورد فعالیتتمدید پروانه فرایند  9.3

 .گرددمیانجام پروانه صدور 

دارنده پروانه فعالیت باید دو ماه قبل از اتمام اعتبار پروانه فعالیت نسبت به ارائه دردواست تمدید به سازمان،  9.4

 اقدام نماید.

تمدید  ،ردواست دارنده پروانه فعالیت و تكمیل مدارك مورد نیاز توسط وید لازمهای پس از بررسی و ارزیابی 9.5

 مجوز از سوی سازمان صورت دواهد پذیرفت.

نامه های موضوع این آئینحقیقی و حقوقی تاثیرگذار در فعالیتاعاای ترکیب تغییر در مدارك حقوقی و نیز  9.6

وط به نمشده و اعتبار پروانه  منعكس سازمان به ،لکام مستندات ارائه با ، بایددر سمت دارنده پروانه فعالیت

 ارزیابی مجدد است.

 صدور و سازمان فعالیت پیشین به پروانه اصل ارائه مستلزم پروانه فعالیت مفاد در تغییرات هرگونه اعمال 9.7

 .باشدمی جدید پروانه فعالیت
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 رسيدگي به تخلفات و شكايات. 10

سازمان با همكاری مرکز  ،ی فعالیتادتلافات میان دارندگان پروانه مرجع رسیدگی به شكایات و داوری در حل 10.1

 . باشدمیافتا 

 ،ی پروانه فعالیت و دریافت کنندگان ددماتمرجع رسیدگی به شكایات و داوری در حل ادتلافات میان دارنده 10.2

 باشد.مرکز افتا می

 مالي ضوابط. 11

پروانه فعالیت، مطابق با تعرفه تایید شده از سوی اعلام هزینه صدور  و تعیین از پس است موظف متقاضی 11.1

 .نماید اقدام پردادت آن به صلاح، نسبتمراجع ذی

 روز رسانيهب. 12

در  و دهدمیقرار  یبررس مورد سالهسههای دورهدر  را نامهاین آئینسازمان در اقدامی مشترك با مرکز افتا  12.1

ضرورت و تایید مشترك مدیران ارشد  برحسب .نمایندمی اقداممطابق شرایط روز سازی بهینهصورت نیاز به 

 درآید. اجرا موردکمتر به  یدرزمان تواندیمسازمان و مرکز افتا، این فرایند 
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 فناوری اطلاعاتانواع خدمات امنيتي : يکپيوست 

بندی دمت تقسیمی کلان ددمات به چهار نوع دبنددستهبر اساس ددمات امنیتی فناوری اطلاعات  نامهنییآدر این 

 از: عبارتنداند که شده

 افتا یددمات مدیریت .1

 افتاددمات عملیاتی  .2

 ددمات فنی افتا .3

  فتاددمات آموزشی ا .4

 گردد.ها هستند که در ادامه هریک از آنها تشریح میای از گرای ی مجموعهها دربرگیرندههریک از این حوزه

 وجودست پروانه فعالیت لازم به ذکر است که برای بردی ددمات به صورت مقطعی و با ظرفیت محدود امكان دردوا

 .داشتدواهد 

 افتا يخدمات مدیریت

 ساماندهی، و بهبود ریزی،برنامهریزی، طرح سادتاری، و کلان هایطراحی جنس ازددماتی  ،افتا یددمات مدیریت

کلان لذا ارائه ددمات  .است های امنیتیها و سیاستتدوین نظام و هاسازمان در نیتیام مخاطرات پیشگیری و سنج 

 گیرد:قرار می حوزهذیل در این 

o مشاوره و استقرار استانداردهای امنیت اطلاعات و ارتباطات 

o ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات 

o  طرح ریزی معماری و زیرسادت امنیت 

o اوره حقوقی در زمینه افتاارائه مش 

o  ددمات بیمه افتا 

 های مذکور در ادامه آمده است.های مربوط به متقاضیان هریک از گرای ها و مهارتقابلیت
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 1امنيت اطلاعات و ارتباطات مشاوره و استقرار استانداردهاي 1.1پ 

 های لازم برای ارائه این ددمت عبارتند از:ها و قابلیتمهارت

o هاهای سازمانیین سطح امنیتی مناسب برای محافظت از سازوکار و دارائیتوانایی تع 

o توانایی تحلیل و مدیریت ریسک 

o و راهنماهای امنیتی  هامشی، فراینددط توانایی تدوین 

o و  مدیریت فناوری اطلاعات و تدوام کسب و کار و  مدیریت امنیت اطلاعاتاستانداردهای  تسلط بر

ITIL  وCOBIT 

o  استانداردهای ارزیابی امنیتی آشنایی با 

o های بلوغ امنیت اطلاعاتآشنایی با مدل 

o ههای عمومی مشاورتوانمندی 

 مميزي انطباق استانداردهاي امنيت اطلاعات و ارتباطات 2.1پ 

استانداردهای امنیت اطلاعات و توانند در گرای  مشاوره و استقرار متقاضیان ارائه این ددمت نمی: تذکر

 الیت نمایند.فع ارتباطات

 های لازم برای ارائه این ددمت عبارتند از:ها و قابلیتمهارت

o لیست الزامات ممیزی و صدور گواهینامهبا چک تمطابق 

o های مدیریتی فتا و افتادر حوزه سیستمبا استانداردهای الزامات مراکز گواهی  تطابقم 

o های تحت کنترل سازمانو دارائی توانایی توسعه و پشتیبانی از یک طرح امنیتی برای هر سیستم 

o توانایی تحلیل و مدیریت ریسک 

o و راهنماهای امنیتی  هامشی، فرایندتسلط بر دط 

o مدیریت امنیت اطلاعات، مدیریت فناوری اطلاعات و تدوام کسب و کاراستانداردهای  تسلط بر 

o  آشنایی با استانداردهای ارزیابی امنیتی 

o طلاعاتهای بلوغ امنیت اآشنایی با مدل 

                                                           
مديريت (، سيستم DRM(، سيستم مديريت بازيابي پس از فاجعه )BCM(، سيستم مديريت تداوم كسب و كار )ISMSمانند سيستم مديريت امنيت اطلاعات )1

  ( و مانند آنIM(، سيستم مديريت رخداد )RMمخاطرات )
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 طرح ريزي معماري و زيرساخت امنيت  3.1پ 

های حیاتی در مقابل حملات سازی زیرسادتطرح امن»تواند به عنوان مجری می پروانه فعالیتدارنده این 

مشاوره و استقرار »پروانه فعالیت ، داشتن پروانه فعالیتفعالیت نماید. شرط لازم برای دردواست این  «الكترونیكی

گرای  زیر  چهاراز پروانه فعالیت و نیز داشتن حداقل دو  «ای مدیریت امنیت اطلاعات و ارتباطاتاستاندارده

 باشد:

o امنیتی ارزیابی و آزمون 

o ردداد به پاسخ میت و تیامن اتیعمل مرکز یسازادهیپ 

o هاسیسرو و هارسادتیز ها،سامانه سازیسازی و مقاومامن 

o خگویی به رددادراهبری مرکز عملیات امنیت و تیم پاس 

را  مذکورهای شده در گرای  مطرحهای ها و قابلیتباید مهارتپروانه فعالیت این  متقاضیان دریافتبراین اساس 

 دارا باشند.

 

  افتاارائه مشاوره حقوقي در زمينه  4.1پ 

 های لازم برای ارائه این ددمت عبارتند از:ها و قابلیتمهارت

o  جویی وکشف جرایم سایبریپیآشنایی با قوانین و مقررات 

o آشنایی با قوانین حوزه فناوری اطلاعات در ایران 

o  جویی و کشف جرایم سایبرینحوه پیآشنایی با 

o مهندسی اجتماعی( برای مثال در های پیشگیری از افشای اطلاعات )آشنایی با اصول عملكرد سیستم 

 

  افتاخدمات بيمه  5.1پ 

 ت عبارتند از:ی ارائه این ددمهای لازم برالیتها و قابمهارت

o پذیرهای فاوا قابل ارزیابی و بیمهآشنایی با ریسک 

o توانایی در عرضه بیمه افتا 
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o  بیمه مرکزی جمهوری  71دارا بودن الزامات قانونی تاسیس شرکت بیمه مطابق با آیین نامه شماره

 اسلامی ایران

 

 افتا يخدمات عملیات

سازی و یا حصول اطمینان از عملكرد های داص و یا فنی پرسنل برای پیادهرتبیشتر بر مها، افتا یددمات عملیات

 گیرد:قرار می حوزهسازی شده تاکید دارد. لذا ارائه ددمات کلان ذیل در این های پیادهمناسب کنترل

o امنیتی ارزیابی و آزمون 

o ردداد به پاسخ میت و تیامن اتیعمل مرکز یسازادهیپ 

o پیرامونی محیط و یكیفیز امنیت یسازادهیپ 

o هاسیسرو و هارسادتیز ها،سامانه سازیسازی و مقاومامن 

o ردداد به پاسخ میت و تیامن اتیعمل مرکز راهبری 

است. همچنین عمده مطرح شده حوزههای هر در ادامه، مفهوم هریک از ددمات مذکور و دامنه شمول فعالیت

 .گرددبیان میها متصور است نیز در این بخ  یک از این گرای هایی که برای متقاضیان هرها و قابلیتمهارت

 امنيتي ارزيابي و آزمون 1.2پ 

 ها،سامانه و هاسیسرو زات،یتجه افزار،نرم یتیامن یابیارز ددمات هیکل شامل امنیتی ارزیابی و آزمون ددمت

 . باشدمی یریپذبیآس آزمون و پذیرینفوذ آزمون

 ین گرای  عبارتند از:ددمات قابل ارائه در ا

o ستمیس صحت یبررس 

o شبكه و ستمیس  یپو 

o ها سیسرو و اتزیتجه سامانه، یریپذبیآس یابیارز 

o ها سیسرو و اتزیتجه سامانه، پذیرینفوذ آزمون 

o ها سیسرو و اتزیتجه سامانه، یتیامن یابیارز 

o ها سیسرو و اتزیتجه سامانه، کیفارنز 
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 :از عبارتند «یتیامن یابیارز و آزمون ددمات» رائها یبرا لازم هایتیقابل و هامهارت

o یهابرنامه و داده گاهیپا شبكه، یهاپروتكل و شبكه ها،عاملستمیس بر یکاف تسلط و دان  ،یآگاه 

 یکاربرد

o شبكه هایسیسرو بر یکاف تسلط و دان  ،یآگاه  

o هاآن از یریجلوگ/اثر کاه  یبرا حلراه ارائه ییتوانا و هایریپذبیآس و حملات بدافزارها، با ییآشنا 

o معكوس یمهندس میمفاه از  یآگاه 

o یرپذیبیآس کشف و لیتحل ییتوانا 

o یرپذیبیآس تیریمد و یابیارز ییتوانا 

o ستمیس کیفارنز میمفاه از یآگاه 

o آزمون یابزارها با کار ییتوانا و ییآشنا 

o آزمون یهایمتدلوژ انواع بر تسلط و ییآشنا 

o اطلاعات تیامن تیریمد یتانداردهااس مورد در یآگاه 

 رخداد به پاسخ ميت و تيامن اتيعمل مرکز يسازادهيپ 2.2پ 

 وظیفه که شودیم اطلاق یددمات به ردداد به پاسخ میت ای و تیامن اتیعمل مرکز یسازادهیپ با مرتبط ددمات

یت و تیم پاسخ به ردداد را برعهده های مرتبط با مرکز عملیات امناندازی و پشتیبانی از تجهیزات و سامانهراه

حوادث امنیتی، تدوین فرایندهای مرتبط، استقرار  با مقابله یراهكارها ارائه ،سادتار یطراح یبرادارد و 

 محیط کارفرما در ردداد به پاسخ میت ای و تیامن اتیعمل مرکزاستانداردهای مرتبط و آموزش کاربران 

 ندهایفرآ بعد سه شامل ردداد به پاسخ میت و تیامن اتیعمل مرکز یسازادهیپ . در واقعردیگیم قرار مورداستفاده

 .باشدیم یانسان یروینآموزش  و زاتیتجه ،(هاهیرو)

 :اشته باشندد را ریز یهاتیفعال انجاملازمست توانمندی  تددم نوع نیا دهندهارائه هایشرکت

o تیامن اتیعمل مرکز یاندازراه و یطراح 

o ردداد تیریمد هایهیرو یسازادهیپ و یطراح 

o ردداد تیریمد برنامه توسعه  

o ستمیس یكربندیپ هایلیپروفا ازپشتیبانی  و توسعه 

o کیفارنز تیقابل سازیفراهم  

o ردداد تیریمد هایهیرو یروزرسانبه و آزمون 
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o وکارکسب تداوم طرح هیته 

o فاجعه از یابیباز طرح هیته 

o ذکر شده ددمات از کی هر در مشاوره  

 

 :از عبارتند تددم نیا ارائه یبرا لازم یهامهارت

o ردداد تیریمد و توسعه یزریبرنامه ییتوانا 

o باسیم و میسیب شبكه حملات انواع بر تسلط 

o شبكه و ستمیس کیفارنز میمفاه از یآگاه 

o ها()با توسعه ابزارها و تكنیک ردداد تیریمد یهاهیرو تیریمد و یروزرسانبه ییتوانا 

o شبكه یمعمار و میفاهم بر تسلط 

o یکاربرد یهابرنامه و داده گاهیپا عامل،ستمیس شبكه، تیامن نهیزم در تسلط 

o شبكه زاتیتجه یكربندیپ بر تسلط 

o یافزارسخت و یافزارنرم زاتیتجه امن یكربندیپ ییتوانا 

 پيراموني محيط و فيزيكي امنيت يسازادهيپ 3.2پ 

 .است پیرامونی محیط و فیزیكی امنیت ایجاد یهاحلراهاز  یبانیپش و یكربندیپ نصب، طراحی، شاملگرای   نیا

 اشته باشند:د را ریز یهاتیفعال انجاملازمست توانمندی  تددم نوع نیا دهندهارائه هایشرکت

o داده مراکز و سرور اتاق امن سازیسازی و مقاومامن 

o اطلاعات یفناور با بطمرت یهاطیمح در قیحر یاطفا یهاسامانه یسازادهیپ و یطراح 

o اطلاعات یفناور زاتیتجه یبرا انرژی مطمئن نیتام یهاحلراه یسازادهیپ و یطراح  

o دروج/ورود کنترل یهاستمیس مانند یكیزیف یدسترس کنترل یهاسامانه یسازادهیپ و یطراح 

o یرامونیپ طیمح تیامن یسازادهیپ و یطراح  

 

 :از عبارتند تددم نیا ارائه یبرا لازم یهامهارت

o دسترسی کنترل فیزیكی هایزمیمكان بر تسلط 

o اطلاعات یفناور حوزه یبرا یمحیط یسازمنیا بر تسلط 

o یرامونیپ طیمح تیامن یهاحل راه و هازمیمكان بر تسلط 
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o یرامونیپ طیمح تیامن زاتیتجه با ییآشنا 

o برق مطمئن نیتام یهاحلراه بر تسلط 

o یكیزیف تیامن یابیارز 

 

 هاسيسرو و هارساختيز ها،سامانه سازيسازي و مقاومنام 4.2پ 

 و یافزارنرم زاتیتجه ،هاسیسرو ،ستمیس ،شبكه سازیسازی و مقاومامن نسبت بهگرای  ی این نوع ارائه دهنده

. نمایداقدام می محیط کارفرما در نفوذگران و رمجازیغ هاییدسترس ها،بدافزار با مقابله یبرا افزاریسخت

-و طراحی و پیاده اطلاعات یفناور حوزه در وکارکسب تداوم هایطرح یسازادهیپهمچنین  و هاسامانه یسازقاومم

 .رندیگیم قرار گرای این  رده در سازی شبكه امن

 اشته باشند:د را ریز یهاتیفعال انجاملازمست توانمندی  تددم نوع نیا دهندهارائه هایشرکت

o كهشب امن یمعمار یارائه 

o یتیامن کار و کسب تداوم یبرا چارچوب سازیادهیپ و حلراه یارائه 

o عاملستمیس و هاسیسرو ،هاداده گاهیپا ،یکاربرد هایبرنامه سازیسازی و مقاومامن 

o هاداده امن یرگیبانیپشت و یابیباز یبرنامه یتوسعه 

o امن یارتباط هایروتكلپ و یرمزنگار از استفاده و هارسادتیز سازیسازی و مقاومامن 

o موارد ذکر شده ددمات از کی هر مورد در مشاوره 

 :از عبارتند تددم نیا ارائه یبرا لازم یهامهارت

o شبكه یمعمار و میمفاه بر تسلط 

o شبكه زاتیتجه پیكربندی و راهبری بر تسلط 

o شبكه و سرورها ها،ستمیس سازیسازی و مقاومامن بر تسلط 

o یرمزنگار و امن یهالپروتك انواع با ییآشنا 

o اطلاعات یفناور در وکارکسب تداوم با مرتبط یهاحلراه بر تسلط  

o ابری رایان  و یسازیمجاز بر تسلط  

o هایریپذبیآس و سکیر تیریمد و یابیارز 

o یرمزنگار و امن یهاپروتكل انواع با ییآشنا 

o فناوری اطلاعاتی مدیریت فناوری اطلاعات و مدیریت امنیت استانداردها از یآگاه 
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 رخداد به پاسخ ميت و تيامن اتيعمل مرکزراهبري  5.2پ 

به منظور  که شودیم اطلاق یددمات به ردداد به پاسخ میت ای و تیامن اتیعمل مرکز یراهبر با مرتبط ددمات

و  یتیامن حوادث ییشناسا ،یتیامن عیوقا  یپا، اطلاعات حفظو  یتیامن یرددادها تیریمد راهبری امنیتی،

ددمات صورت توانند بهاین ددمات می. ردیگیم قرار استفاده مورد محیط کارفرما در هاموقع به آنه رسیدگی ب

 امنیتی مدیریت شده نیز ارائه گردند.

 اشته باشند:د را ریز یهاتیفعال انجاملازمست توانمندی  تددم نوع نیا دهندهارائه هایشرکت

o تیامن اتیعمل مرکز امن یراهبر 

o ردداد تیریمد هایهیرو امن یاهبرر 

o  فارنزیکانجام اقدامات اولیه  

o اجرای اقدامات اصلاحی اولیه 

 

 :از عبارتند تددم نیا ارائه یبرا لازم یهامهارت

o  رکوردهای ثبت شده آشنایی با ابزارهای پای  ترافیک و 

o باسیم و میسیب شبكه حملات انواع بر یکاف تسلط 

o شبكه و ستمیس کیفارنز آشنایی با اقدامات 

o  هاداده یابیبازو  یرگیبانیپشتتوانایی  

o ها()راهبری رویه ردداد تیریمد یهاهیرو تیریمد و یروزرسانبه ییتوانا 

o  شبكه یمعمار و میمفاه بر یکافتسلط 

o سیستمی یهابرنامه و داده گاهیپا عامل،ستمیس شبكه، تیامن نهیزم در یکاف تسلط 

o شبكه زاتیجهتاز  استفاده بر یفن تسلط 

 

 افتاخدمات فني  1.پ

 یبرابایست در این حوزه می انیمتقاض باشد وشامل پیكربندی امن و پشتیبانی امنیتی محصول فتا می افتا، یفن ددمات

عنوان با توجه به دردواست متقاضی، شایان ذکر است  .دریافت کرده باشند یتیامن یابیارز یگواه نظر مورد محصول

 شود.صادر شده در این گرای  ذکر میپروانه فعالیت  در تاییدمحصول مورد 
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 :محصولات فتا يبانيپشت و نصب 1.3.پ

 نوع هر تحویل و آزمای  و پشتیبانی روزرسانی،هب پیكربندی، اندازی،راه نصب، ددمات شامل ددمات  یگرا این

  د.شومی محصولات فتا با مرتبط فنی ددمات

 :از تندعبار تددم نیا ارائه یبرا لازم یهامهارت

o  بر پیكربندی امن محصولمتقاضی تسلط فنی 

o  در پشتیبانی امن محصولمتقاضی تسلط فنی 

o  های مختلف استفاده از محصولبر روشمتقاضی تسلط فنی 

o  با شرکت تولیدکننده محصول(متقاضی صلاحیت فرایندی و اعتباری پشتیبانی از محصول )تعامل 

 افتا يخدمات آموزش

  .است متقاضیان به مختلف موضوعات و سطوح در یتیامن یهادوره کلیه آموزش رائها شامل ددمات حوزه نیا

 زمینه در المللیبین و ملی هایگواهینامه افتیدر به منجر که باشدیم ییهاآموزش به مربوط حوزه نیا دامنه: تذکر

 .گردد ارتباطات و اطلاعات امنیت آموزشی هایدوره

 هاي آموزشي افتابرگزاري دوره 1.4.پ

شایان ذکر است  .باشدیم مختلف موضوعات و سطوح در یتیامن برگزاری دوره های آموزش شامل ددمتاین گرای  

 شود.صادر شده در این گرای  ذکر می با توجه به دردواست متقاضی، عنوان آموزش مورد تایید، در گواهی

لازم است تا  .های آموزشی را فراهم نمایدورهعلاوه بر اینكه شرکت متقاضی باید شرایط، فاا و تجهیزات مناسب با د

 مدرس دوره نیز مهارت و توانایی لازم برای برگزاری آن دوره را داشته باشد. 

 :از عبارتند تددم نیا ارائه در مدرسین یبرا لازم هایتیقابل و هامهارت

o آموزش ددمات کیفیت مدیریت با آشنایی 

o آموزش موثر مدیریت با آشنایی  

o امنیت مدیریت و آموزش استانداردهای الزامات اب آشنایی  

o تخصصی سمینارهای برگزاری و یآموزش کارگاه یاندازراه و یآموزشکمک محصولات ارائه ییتوانا 
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o یکاربرد یهابرنامه داده، گاهیپا شبكه، عامل،ستمیس تیامن لیقب از یآموزش یهادوره بر یفن تسلط، 

 یتیامن یاستانداردها بدافزار،

o 800-16 مستندات از یهآگا  NIST SP50 و- NIST SP 800ی مربوطهاستانداردها و مستندات گرید و 

o آموزش ددمات ارائه بر مبنی یداستاندار مجوز داشتن 


